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Aciklama

Aciklama : 25.08.2022 - 11:00 tarihli 2208G1873 numarali Tubimer basvurumda Problemin
esas kaynaginin USB buslarin kendisinde degil USB buslarin bagli PCI bridge grubunun
kendisinde oldugunu ve diger problemin gizli usb implantinin verdigi interrupt sinyallerinin
kerneli ve sistemi manipule edebildigini ifade etmistim. Talepte verilen ¢c6zim 6nerisi olarak
usb cihazlarinin nasil engellenecegine dair kernel.org notu verilmis ve donanim engelleyici bir
modUlin gelistirilecegi ifade edilmistir. USB cihazlarini usbcore.nousb=Y moddtlu ile GRUB

komutu satirindan engellemistim zaten. Kernel yUklenirken [1.464737] usbcore: USB support



disabled sirasinda usb cihazlar engelleniyor. Ama daha énceden USB busun bagli oldugu PCI
slotu [0.339472] pci 0000:02:00.3: [1022:15e0] type 00 class 0x0c0330 sirasinda yuklendigi
icin sisteme gizlice sizip kerneli ve sistem bellegini manipile edebiliyor. Bahsettigim gizli usb
implanti ruber ducky ve usb ninja gibi sadece usb keyboard olarak hareket edip sisteme
klavye tusu olarak sinyal vermekle yetinmiyor. Bilgisayar acilirken kernele gizlice kod
yUkleyip sistemin kontrollinU ele geciriyor.Kernel givenligini asamadigi bilgisayarlarda
sisteme asir interrupt ytklemesi yaparak bellek Gizerinden sistemin kontrolinu ele geciriyor.
Benim pardus ekibinden istegim linux kernel ekibi ve debian gelistirici ekibi ile iletisim kurup
pci.c ve pci.h kaynak dosyasinda tanimsiz olarak duran pci_disable_device fonksiyonun
kernel pci modulindn calisan bir parametresi yapilmasini talep etmenizdir. Belirtilen PCI
donanimlari kernelde ilk sirada yuklendigi anda unregister ve disable islemini yapilarsa gizli
usb implanti sisteme sizamaz. Bu hususlari degerlendirmenizi talep ediyorum. incelemeniz

icin Pardus sistem raporu https://easyupload.io/x8I5ha

Cevap Kanali

Tercih Edilen Cevap Kanali : Kisa mesaj

Sorumluluk metni'ni okudum ve kabul ediyorum : Evet
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